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er Brief an den Ge-
Dschiiftsfreund war bei-

nahe fertig. Peter S.
hatte gerade die Leertaste
seines Computers gedriickt,
als plotzlich oben rechts auf
dem Bildschirm ein kleiner
Kifer auftauchte. Peter S.
traute seinen Augen nicht:
Der Kifer frass Buchstaben
fiir Buchstaben seines Tex-
tes und tippelte, gefrissig
mampfend, von Zeile zu
Zeile. Ehe sich Peter S.
versah, war der ganze Brief
weg, der Bildschirm schwarz
wie die Nacht.

Ein dhnliches Erlebnis
hatte Markus Frey, Dozent
an der Hoheren Wirt-
schafts- und Verwaltungs-
schule Luzern: Mitten in
einer Unterrichtsstunde
stieg plotzlich der Compu-
ter aus, befolgte tiberhaupt
keinen Befehl mehr. Frey
fand keine Erklirung fir
diesen «Absturzy. Erst eine
intensive Uberpriifung aller
auf seiner Hard Disc (Fest-
speicherplatte) gespeicher-
ten Daten und Programme
forderte den Ubeltiter zu-
tage: ein Computervirus.

Computerviren sind win-
zige Computerprogramme,
die sich in andere Pro-
gramme einnisten, diese
(zer-)storen und sich zu-
gleich vermehren (siche
Kasten). Der Schaden, den
die computerinternen
Krankheitserreger  anrich-
ten, reicht vom relativ
harmlosen Scherz, bei dem
der Computer plotzlich ei-
nen Riilpser von sich gibt,
bis zur Zerstérung von Da-
tenbanken.

Die Motive, solche Viren
herzustellen, sind ganz un-
terschiedlich. Im Vorder-
grund stehen jedoch Spiel-
und  Abenteuerlust von
Programmierern und...
Rache.

So besagen Gerlichte,
dass das «Scores-Virusy,
welches im Juli 1988 bis ins
Washingtoner Hauptquar-
tier der amerikanischen
Raumfahrtbehérde NASA
vordrang, von einem gefeu-
erten Mitarbeiter der Soft-
warefirma EDS geschaffen
worden sei.

Ganz anders liegt der Fall

des 2ljdhrigen  Zircher
ETH-Studenten Walter
Schmid* (Name von der

Redaktion gedndert). Dieser
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Virus-Uberraschung am Heimcomputer: Plotzlich werden die Buchstaben weggefressen.

Programmierte

Schadlinge

Computerviren werden zunehmend
zv einer Gefahr fir EDV-

Anlagen und Heimcomputer.

Opfer der schwer auszumachenden
Krankheitserreger sind

Computerfans, aber auch Grossfirmen.

kreierte im Friithjahr 1987 in
nur drei Tagen das spiter
weltweites Aufsehen erre-
gende «SCA-Virusy (siehe
Kasten). Schmid*: «Ich
schuf das Virus vor allem
deshalb, weil damals nie-
mand glaubte, dass Com-
puterviren iiberhaupt mog-
lich sind.» Und fiigt hinzu:
«Ich wollte einmal schauen,
was passiert. Ich hatte je-
doch nie die Absicht, irgend
jemandem Schaden zuzufi-
gen.y

Schmid* schrieb das Vi-
rusprogramm auf eine Dis-
kette mit anderen, normalen
Programmen und gab diese
nichtsahnenden Kollegen in
der Schweiz und in der
BRD weiter. Wenige Wo-
chen spiter tauchte das Vi-
rus in den USA auf. Nur
drei Monate dauerte es, bis
Schmid* eine Kopie «sel-
nes»  Virus auf einer
Tauschdiskette wieder zu-
riickbekam. Das Virus hatte
den Erdball umkreist. Die
Botschaft, die das «Mega
Mighty Swiss Cracking As-



sociation»-Virus  ausléste,
war nicht nur auf Tausen-
den von Commodore-Ami-
ga-Computern in der gan-
zen Welt aufgeleuchtet,
sondern schlummerte bei-
spielsweise auch auf fabrik-
neuen Hard Discs einer
amerikanischen Firma und
auf verkaufsfertigen Spiel-
programmen der BRD.

Betroffen von Computer-
viren sind derzeit vor allem
Computerfreaks, die auf ih-
ren Heim- und Personal-
computern privat kopierte
Programme (Public-Do-
main- und Mailbox-Soft-
ware, Raubkopien) verwen-
den. Hier richteten in jiing-
ster Zeit vor allem virenver-
seuchte Raubkopien des
Spiels «Larry», mit dem
sich Schiiler stundenlang
die Zeit vertreiben, Schaden
an.

Diskretes
Verschweigen

Zu den Virusopfern zihlten
im letzten Jahr beispiels-
weise auch: einer der drei
Basler Chemieriesen, bei
dem zwei ganze Netzwerke
ausfielen, mehrere Institute
der Universititen Ziirich
und Basel, das Rechenzen-
trum der Uni Neuenburg
sowie Computer-Shops, die
Programme einer deutschen
Softwarefirma  zuriickneh-
men mussten.

Das ganze Ausmass der
«Virenepidemie» abzu-
schitzen ist ein Ding der
Unmoglichkeit. Denn wih-
rend in den USA, wo auch
schon Spitidler, Zeitungs-
verlage und staatliche Be-
triebe befallen wurden, re-
lativ offen iiber das Pro-
blem gesprochen  wird,
herrscht in der Schweiz dis-
kretes Schweigen.

Auch wenn Insider genau
wissen, dass in zahllosen
Biiros und Amtsstuben —
wihrend der Arbeitszeit —
mit dem Virustrager «Lar-
ry» gespielt wurde, klingt es
bei Anfragen meist uniso-
no: «Bei uns ist noch nie ein
Virus aufgetreten.»

Kein  Wunder:  Wer
mochte sein Geld schon ei-
ner Bank anvertrauen, wo
wegen eines kleinen Stor-
programmes plotzlich be-
stimmte Guthaben ver-
schwinden?
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Immerhin erklirt Ar- bekannt. Doch erst 1988, Grosscomputern aus, die

mand Martin, Sicherheits-
experte bei der Schweizeri-
schen Kreditanstalt: «Wir
nehmen die Virusgefahr
keineswegs auf die leichte
Schulter und haben uns in-
tensiv damit befasst.»

Am meisten gefiirchtet
werden heute in der Wirt-
schaft jene Viren, die ganz
minime Fehlfunktionen,
etwa Abweichungen beim
Auf- und Abrunden, auslo-
sen. Im Gegensatz zur Zer-
storung von Daten sind sol-
che Verinderungen nur
schwer zu erkennen.

Ebenso verheerende Aus-
wirkungen koénnen Viren
haben, welche die Re-
chenkapazitit des Compu-
ters derart belegen, dass
ganze Betriebsnetze zusam-
menbrechen.

Die Gefahr, die von den
lautlosen Zeitbomben aus-
geht, ist spitestens seit 1984

von einem Fachmagazin
bereits zum «Jahr des Vi-
rusy erkliart, riickte das
Problem so richtig ins Be-
wusstsein der Computer-
welt. Mittlerweile existieren
bereits  Dutzende  von
Schutz- und Impfprogram-
men, die Namen tragen wie
«Interferon 3.0» oder «Da-
ten-Doktor». Auch Walter
Schmid* hat zu seinem
SCA-Virus ein Schutzpro-
gramm entwickelt, das er
den Amiga-Benutzern gratis
weitergibt.

Bei Heimcomputern, die
nicht mit anderen Geriten
verbunden sind, bietet eine
einfache Massnahme den
besten Schutz gegen eine
Infektion: Hande weg von
Raubkopien und kostenlo-
sen Programmen aus Pu-
blic-Domain- und Free-
Software-Bestinden!

Komplizierter sieht es bei

Ein Computervirus ist nichts
anderes als ein winziges
Computerprogramm,  das
aus zwei Teilen besteht:

1. Es erzeugt identische
Kopien von sich selbst, die
sich selbstandig in andere
Programme einnisten. Je-
des infizierte Programm
steckt bei seiner Aktivie-
rung weitere an.

2. Es fihrt eine ganz
bestimmte Funktion aus,
das heisst, es verandert die
urspringlichen Ablaufe ei-
nes Programms. Gibt der
Benutzer beispielsweise
den Befehl «Speichern»
ein, kann ein verseuchtes
Betriebssystem so reagie-
ren: Statt zu speichern,
I6scht es alle Daten, oder
auf dem Bildschirm er-
scheint ein dummer Spruch

Was ist ein Computervirus?

wie «Achtung: Es hat
Wasser in lhrem Compu-
terl»

Viren konnen sich ent-
weder durch Austausch von

Disketten, durch interne
Verbindungen in einem
weitverzweigten  Rechen-

zentrum oder Uber (inter-
nationale) telefongestiitzte
Netzwerke verbreiten. Wie
ihre biologischen Gegen-
sticke haben Viren eine
Inkubationszeit. Einige tre-
ten erst Monate nach der
Infektion in Aktion. Viren
sind vom Betriebssystem
des Computers abhangig.
Ein Virus auf dem Atari-
Computer. kann also nicht
auf einem Macintosh- oder
Commodore-Computer
wirken. Weltweit sind bis
heute gegen 100 verschie-
dene Viren bekannt.

zum Teil an internationale
Netze angeschlossen sind.
Hier werden folgende Si-
cherheitsmassnahmen ver-
fugt: Strenge Auswahl und
Kontrolle aller Personen,
die (physisch und elektro-
nisch) Zugriff zum Compu-
ter haben. Protokollierung
aller Aktivitaten, regelmis-
siges Uberpriifen und Ab-
speichern von «saubereny
Programmen und Daten,
moglichst weit gehende Ge-
heimhaltung von Informa-
tionen iiber den Systembe-
trieb.

Gefahr:
Viruserpressung

Ist ein Computer einmal
befallen, hilft meist nur das
Neuformatieren der Daten-
trager und das Aufladen der
Originalprogramme.  Die
Schiden gehen bei Gross-
rechnern sehr rasch in die
Grossenordnung von Zehn-
tausenden von Franken.

Absolute Sicherheit aller-
dings gibt es nicht. Linus
Coray von der Infosys AG,
die ein Sicherheitssystem
anbietet, das unter anderem
auch vor Viren schiitzen
soll: «Der Gauner ist dem
Polizisten immer einen
Schritt voraus.»

Was dies konkret bedeu-
ten kann, zeigt das folgende
Szenario: Einem Program-
mierer gelingt es, in den
Computer einer Behorde
oder eines Kernkraftwerks
ein Virus einzuschleusen,
das wie eine Zeitbombe zu
einem festgelegten Zeit-
punkt ausbricht — von Er-
pressung bis zum Terroris-
mus ist dann alles moglich.
Linus Coray: «Wenn einer
wirklich bose will und das
Know-how hat — dann gute
Nacht!» Balz Spérri
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