
'OCHE

Wenn nicht nur dos
Wetter verrOcktspiel!
Se,e 8

Achtung Todesfolfe:
Tiere auf der Strosse
Seite 20

Brunch - hObstOck
zu sp8ter Stunde
Se,,e 96



Der Brief an den Ge-
schaftsfreund war bei-

a ae c  teras

seines Computers gedrnckt,
als pl6tzlich oben rechts auf
dem Bildschirm ein kleiner
Kafer auftauchte. Peter S.
traute seinen Augen nicht:
Der Kafer frass Buchstaben
fur Buchstaben seines Tex-
tes und tippelte, gefrassig
mampfend, non Zeile zu
Zeile. Ehe sich Peter S.
versah, war def gauze Brief
weg, def Bildschirm schwarz
wie die Nacht.

Ein ahunches Erlebnis
hatte Markus Frey, Dozent
an def H6heren Wirt-
schafts- und Verwaltungs-
schule Luzern: Mitten in
einer Unterrichtsstunde
stieg pl6tzlich def Compu-
ter aus, befolgte uberhaupt
keinen Befehl mehr. Frey
fund keine Erklarung fur
diesen <<Absturz>>. Erst Cine
intensive Uberprnfung aller
auf seiner Hard Disc (Fest-
speicherplatte) gespeicher-

tmenrdDerteatenlotmmzu 

tage: ein Computervirus. 

zig mf>Corvpurdame, 

die sich in andere Pro- Virus...ffherraschung am Heimcarnputer: PlStzlich Worden die Buchstahen wegge66556n.
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Die Motive, solche Viren
herzustellen, s'xnd ganz un- was passxert. Icfx butte je-
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vordrang, non einem gefeu- ms in den USA auf. Nur
often arbeiter der<Soft- drei Intonate dauerte es, bis
warefirma EDS gescbaffen Schmid * Cine Kopie <<,sei-
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Ganz anders Begt def Fall Tauschdiskette wxeder zu-
des 2ljahrigen  Zurcfxer ruckbekam. Das Virus hatte.
ETH-Stentenl Walter den Erdball umkreist. Die
Schmid * (Name von der Bofscfiaft, ,die das <<Mega
Redaktton gedndert). Dieser Mighty Swiss Cracking As-



sociation>>-Virus aus16ste,
war nicht nur auf Tausen-
den non Commodore-Ami-
ga-Computem in der gan-
Zen Welt aufgeleuchtet,
sondern schlummerte bei-
spielsweise auch auf fabrik-
neuen Hard Discs einer
amerikanischen Firma und
auf verkaufsfertigen Spiel-
programmen der BRD.

Betroffen non Computer-
viren sind derzeit nor allem
Computerfreaks, die auf ih-
ren Heim- und Personal-
computern privat kopierte
Programme (Public-Do-
main- und Mailbox-Soft-
ware, Raubkopien) verwen-
den. Bier richteten in jung-
ster Zeit nor allem virenver-
seuchte Raubkopien des
Spiels <<Larry>>, mil dem
sich Schnler stundenlang
die Zeit vertreiben, Schaden
an.

Diskretes
Verschweigen

Zu den Virusopfern zahlten
im letzten Jahr beispiels-
weise auch: einer der drei
Easier Chemieriesen, bei
dem zwei gauze Netzwerke
ausfielen, mehrere Institute
der Universitaten Ziirich
und Basel, das Rechenzen-
trum der Uni Neuenburg
sowie Computer-Shops, die
Programme einer deutschen
Softwarefirma zurnckneh-
men mussten.

Das gauze Ausmass der
<<Virenepidemie>> abzu-
schktzen ist ein Ding der
Unm6glichkeit. Denn wAh-
rend in den USA, wo auch
schon Spitaler, Zeitungs-
verlage und staatliche Be-
triebe befallen wurden, re-
lativ offen uber das Pro-
blem gesprochen wird,
herrscht in der Schweiz dis-
kretes Schweigen.

Auch wenn Insider genau
wissen, dass in zahllosen
Bnros und Amtsstuben -
wahrend der Arbeitszeit -
mil dem VirustrAger <<Lar-
ry>> gespielt wurde, klingt es
bei Anfragen meist uniso-
no: <<Bei uns ist noch uie ein
Vims aufgetreten.>>

Kein Wunder: Wer
m6chte sein Geld schon ei-
ner Bank anvertrauen, wo
wegen eines kleinen St6r-
programmes pl6tzfich be-
stimrfite Guthaben ver-
schwinden?

SCA-Virus:
Orel Mo-
note nach
seiner
ErRndung
war dos
Virus
hefeits um
die Welt
gegangen.
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Immerhin erk1krt Ar-
mand Martin, Sicherheits-
experte bei der Schweizeri-
schen Kreditanstalt: <<Wir
nehmen die Virusgefahr
keineswegs auf die leichte
Schulter und haben uns in-
tensiv damit befasst.>>

Am meisten gefurchtet
werden heute in der Wirt-
schaft jene Viren, die ganz
mifnme Fehlfunktionen,
etwa Abweichungen beim
Auf- und Abrunden, ausl6-
sen. Im Gegensatz zur Zer-
st6ruftg non Daten sind sol-
che VerAnderufigen nur
schwer zu erkennen.

Ebenso verheerende Aus-
wirkungen k6nnen Viren
haben, welche die Re-
chenkapazitkt des Compu-
ters derart belegen, dass
gauze Betriebsnetze zusam-
menbrechen.

Die Gefahr, die non den
lautlosen Zeitbomben aus-
geht, ist spAtestens seit 1984

bekannt. Doch erst 1988,
non einem Fachmagazin
bereits zum <<Jahr des Vi-
rus>> erk1art, rnckte das
Problem so richtig ins Be-
wusstsein der Computer-
welt. Mittlerweile existieren
bereits Dutzende non
Schulz- und Impfprogram-
men, die Namen tragen wie
<<Interferon 3.0>> oder <<Da-
ten-Doktor>>. Auch Walter
Schmid * hat zu seinem
SCA'-Virus ein Schutzpro-
gramm entwickelt, das er
den Amiga-Benutzern gratis
weitergibt.

Bei Heimcomputern, die
nicht mil anderen Geraten
verbunden sind, bietet cine
einfache Massnahme den
besten Schulz gegen cine
Infektion: Maude weg non
Raubkopien und kostenlo-
sen Programmen aus Pu-
blic-Domain- und Free-
Software-BestAnden!

Komplizierter sieht es bei

Grosscomputern aus, die
zum Teil an internationale
Netze angeschlossen sind.
Bier werden folgende Si-
cherheitsmassnahmen ver-
fngt: Strenge Auswahl und
Kontrolle aller Personen,
die (physisch und elektro-
nisch) Zugriff zum Compu-
ter haben. Protokollierung
aller AktivitAten, regelm
siges Uberprnfen und Ab-
speichern non <<sauberen>>
Programmen und Daten,
m6glichst weit gehende Ge-
heimhaltung non Informa-
tionen uber den Systembe-
trieb.

Gefahr:
Viruserpressung

Isl ein Computer einmal
befallen, hilft meist nur das
Neuformatieren der Daten-
trAger und das Aufladen der
Originalprogramme. Die
Schaden gehen bei Gross-
rechnern sehr rasch in die
Gr6ssenordnung non Zehn-
tausenden non Franken.

Absolute Sicherheit aller-
dings gibt es nicht. Linus
Coray non der Infosys AG,
die ein Sicherheitssystem
anbietet, das unter anderem
auch nor Viren schutzen
soil: <<Der Gauner ist dem
Polizisten immer einen
Schritt voraus.>>

Was dies konkret bedeu-
ten kann, zeigt das folgende
Szenario: Einem Program-
mierer gelingt es, in den
Computer einer Beh6rde
oder eines Kernkraftwerks
ein Vims einzuschleusen,
das wie cine Zeitbombe zu
einem festgelegten Zeit-
punkt ausbricht - non Er-
pressung bis zum Terroris-
mus ist dann alles m6glich.
Linus Coray: <<Wenn einer
wirklich base will und das
Know-how hat - dann gute
Nacht!>> Balz Sp6rri


